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2001 Anthrax incident



外部威脅？！



From Intel Document



內部威脅大綱

•我的team members OK嗎？

•我有確認病原（包含是否去活）的機制嗎？

•病原標示及保存的方式明確嗎？

•防護設備是否品質保證？

•有動物逃離實驗室或操作的風險嗎？
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Biosafety Guidelines 



Select Agents管理



管制性病原及毒素保全計畫指引

• 內部威脅

• 內部威脅來自單位內部的人員，這些人員瞭解單位保全相關之

內部資訊、管制性病原及毒素庫存資料、進入生物防護區域和

電腦。此類威脅的目標通常涉及詐欺、竊取資訊、竊取智慧財

產、偷竊和/或濫用管制性病原及毒素以及破壞電腦系統。

• 外部威脅

• 外部威脅來自單位以外。這些威脅可能包括駭客、運作中斷和

其他緊急情況。



Select Agents管理

• 2001 Anthrax事件

• 2003 SARS事件

• 2012 Genetically Manipulated Organisms：
• Dual Use

• 2014奇蹟年

• 2015 USA Today Investigation



2001 Anthrax incident



2003 SARS
Laboratory Acquired Infection
• Singapore

• Taiwan

• USA



河岡義裕





《科學》的主編艾柏特博士（Bruce Alberts）認為，發表在兩期刊
的研究報告，比起淪為恐怖分子的不當使用，更能有效讓需要這些
資訊的正派科學家們使用，可說是一把「雙面刃」（Dual Use 

Research of Concern, DURC）

《自然》期刊：目前對生物安全的關注「太空泛而且是
假設性的。」



美國暫停資助新的高風險病毒研究，
並呼籲自願暫停



準備恢復可能使禽流感風險更大
的有爭議實驗



by Global Biodefense September 8, 2019

BWC:禁止生物武器公約



http://www.sciencemag.org/news/2017/07/how-canadian-researchers-reconstituted-extinct-poxvirus-100000-using-mail-order-dna



2014生物安全奇蹟年？

https://www.sciencemag.org/news/2
014/07/congress-asks-why-cdc-
safety-problems-persist



A USA TODAY Network investigation last year revealed hundreds of safety accidents at

corporate, university, government and military labs nationwide. It also exposed a system of

fragmented federal oversight and pervasive secrecy that obscures failings by facilities and

regulators. 《今日美國》去年進行的一項網路調查顯示，美國各地的企業、大學、政府
和軍方實驗室發生了數百起安全事故。它還暴露了一個分散的聯邦監管體系和無處不
在的保密制度，這些制度掩蓋了設施和監管機構的缺陷。







CDC officials were unavailable for interviews and officials 

with the select agent program declined to provide additional 

information. The USDA said in a statement Friday that all of 

the information is protected under the Public Health Security 

and Bioterrorism Preparedness and Response Act of 2002.

CDC官員無法接受採訪，參與select agent專案的官員拒絕
提供更多資訊。美國農業部星期五在一份聲明中說，所
有這些資訊都受到2002年《公共衛生安全和生物恐怖主
義防範與應變法》的保護。

2002年《公共衛生安全和生物
恐怖主義防範與應變法》



In an effort to determine the extent of the CDC’s lab-safety problems, USA TODAY filed 

a request on Jan. 6, 2015 under the Freedom of Information Act (FOIA訊息自由法) 

seeking copies of lab incident reports for the previous two years .

The CDC had previously cited the 2002 bioterrorism law to keep secret the names of 

government, public and private labs including its own that have been suspended or that 

have faced enforcement actions for violating safety and security regulations in their work 

with potential bioterror pathogens.

CDC此前曾援引2002年的《生物恐怖主義法》(bioterrorism law)，對政府、公共和
私人實驗室(包括CDC自己的實驗室)的名稱保密，這些實驗室在處理潛在的生物恐
怖病原體時，因違反安全和安保規定而被暫停或面臨執法行動。

Federal Select Agent Program (2003, 2009, 2010, 2012)



2013 December Influenza Incident Heavily Redacted 

15 00302 A Young OADS From T113016 1109am



August 2014 CDC lab incident email









Among the ways a lab worker could pose a threat, federal officials say:
A person with ill intent infiltrates a research facility under the guise of a researcher to steal, 
release or divert dangerous pathogens.
A person working at the facility is coerced or manipulated into providing access or expertise 
to people intending harm.
A person legitimately working with pathogens who experiences a significant life changing 
event that prompts misuse, release or diversion of pathogens.

美國聯邦官員表示，實驗室工作人員構成威脅的方式包括:

• 一個懷有惡意的人假借研究人員之名潛入研究機構，竊取、釋放或轉移危
險的病原體。

• 在該設施工作人員受到脅迫或操縱，向有意傷害別人的人提供專業知識。
• 與病原體有機會接觸的工作人員，經曆了重大的生命轉折事件，引起了病
原體的濫用、釋放或轉移。

https://www.usatoday.com/story/news/2015/08/28/lab-security-violation-bioterrorism-select-agent-regulation/32439491/



適任性評估

• 適任性評估程序之目的為降低“內部威脅”。“內部威脅”通常

是指個人在其工作職權範圍內可取得高危險管制性病原及毒

素，可能濫用該等病原及毒素。“內部威脅”之例子如下：

• 具有惡意企圖之人員，以合法研究人員身份滲透研究機構，藉以竊

取、釋出或移轉高危險管制性病原或毒素；

• 可取得高危險管制性病原及毒素之人員遭受脅迫或操縱，將該等病

原及毒素或其專業知識，提供具有惡意企圖之未被指定人員；

• 個人因工作需要可合法取得高危險管制性病原及毒素，惟因人生發

生重大變故，導致可能濫用、釋出或移轉高危險管制性病原或毒素。







CDC fine: US$1 million 

OSHA fine: US$8100 



Texas Tech University

Who: Thomas Butler

Agent: Yersinia pestis

What: Apparent loss of 30 vials 
containing bacteria

69 counts including illegal 
transportation, tax fraud, 
embezzlement, fraud, lying to 
federal officials

Outcomes: 2 years jail time & 
US$38,000 fine



2003-2009



Tulane accident

聯邦官員調查名為伯克霍德爾氏假單胞
菌(Burkholderia pseudomallei)的致命外
來細菌，如何從占地500英畝的靈長類
動物研究中心(primate center campus)的
高等級安全實驗室裡逃出來，導致三隻
沒有參與任何實驗的猴子患病。
美國CDC調查人員最終得出結論，細菌
很可能是藉由草率的生物安全措施，由
工作人員的衣服帶出實驗室。





2 died in Soviet Ebola weapons lab

1996
2004

Soviet Union
“Vector”





Lessons Learned 

風險評估

標準流程建立

打疫苗

教育訓練

強化管理模式及防護設施設備

瞭解傳染病特徵及症狀

立即通報實驗室所發生的意外事件



通報管制性病原主管
• 可疑活動

• 保全計畫應規範如何向管制性病原主管通報可疑活動、可能與工作人員或其涉

及管制性病原及毒素有關之犯罪，並規範設置單位如何通報相關主管機關之程

序以及適合負責處置之人員。

• 可疑活動包括：

• 在特定場域進行保全風險評估，以鑑別可疑活動。

• 內部人員：

• 企圖增加未經授權或非需要之管制性病原及毒素之庫存。

• 企圖隱匿及不通報管制性病原及毒素庫存差異。

• 企圖未經授權移除管制性病原及毒素之庫存。

• 企圖讓被限制人員(例如：經警察機關依司法或軍法機關判定、執行刑事犯罪紀錄之人員)

進入存在管制性病原及毒素之管制區域。



訓練
• 保全計畫之持續評估程序應涵蓋人員教育訓練，內容包含從事高危

險管制性病原及毒素通報政策及程序、人員適任性評估及其矯正措

施。

• 依管制性病原及毒素管理法規規定，保存、使用高危險管制性病原

之設置單位，每年應辦理內部威脅意識教育，教育員工如何識別可

疑行為及通報相關主管。

• 內部威脅意識教育可與生物安全、保全、事故應變及特定工作職務

等教育訓練合辦，以節省資源及時間。高危險管制性病原及毒素內

部特殊教育訓練之主要重點是（1）提升內部威脅意識，（2）告知

高危險管制性病原被指定人員，有關設置單位適任性評估計畫之政

策及程序。此訓練至少包含下列內容：



訓練至少包含下列內容：
• 內部威脅意識。

• 應被注意的行為。

• 設置單位對於高危險管制性病原之職前適任性政策。

• 自我及同儕通報程序。

• 高危險管制性病原及毒素使用者評估流程。

• 設置單位持續適任性評估程序之政策。

• 設置單位持續適任性監督程序之政策。

• 矯正措施、程序及政策。

• 自願及非自願取消可取得高危險管制性病原及毒素之程序。

• 資訊保全。





Biosecurity 生物保全
•目的在於避免（管制性）病原及毒素遺失、被偷、濫用
及故意流出等。



2001 Anthrax incident



生物保全規劃

•物理性保全
• Review of building ,laboratories, and storage areas

• Limit access 

•人員管理
• Proper identification of personnel and visitors

•病原可靠性
• Identify agents and their location

•資訊安全
• Establish polices for handling sensitive information

• Ensure confidentiality



門禁管制



冰箱密碼（取材自伊波拉浩劫）



監視系統



Biosafety?        Biosecurity?



內部威脅大綱

•我的team members OK嗎？

•我有確認病原的機制嗎？

•病原標示及保存的方式明確嗎？

•防護設備是否品質保證？

•有動物逃離實驗室的風險嗎？



內部威脅 vs 外部威脅

•人的威脅：適任性評估、設備維護失當

•病原的威脅：管理失當、意外或刻意流出

•法令完備性

•建構更好的實驗室事故回報系統
• 人們需要從錯誤中吸取教訓，但首先要瞭解已經犯下
的錯誤，如果從未聽說過這些錯誤，又怎能從中學習。





Question?




