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如何規劃一個事故應變計畫？

•事故應變計畫是什麼？（Incident response plan)

• CDC’s Incident Response Plan Template & 
Checklists

• Starting point and Endpoint

•管制性病原及毒素事故應變計畫指引

https://unwire.pro/2018/09/13/ibm-security-tips/columnist/



如何規劃一個事故應變計畫？

老子道德經治大國若烹小鮮



News from Science: Weekly Headlines
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Guidance
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事故發生的可能性

管制性病原或毒素遺失、遭竊或釋出

庫存不符

保全漏洞

惡劣天氣及其他天然災害



事故發生的可能性

職場暴力

爆裂物恐嚇及可疑包裹

發生火災、氣體洩漏、爆炸或

停電等緊急狀況

其他可能對設置單位造成威脅

之天然或人為事件



高防護實驗室發生緊急事件

•2001 納莉風災

8https://udn.com/news/story/120911/3339711



高防護實驗室發生緊急事件

2003年 BSL-4實驗室工作人員感染
SARS事件
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高防護實驗室發生緊急事件

2003年 BSL-4實驗室工作人員感染
SARS事件
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高防護實驗室發生緊急事件



2003年WHO調查小組訪查
提出之精進建議

•加強實驗室硬體安全

•加強人員實驗室安全管制機制

•教育訓練及人員認證

•建立審查及驗證機制

•實驗室消毒
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2003年WHO調查小組訪查
提出之精進建議

•1217專案
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NewOld
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「預防」與「逃生」

16https://www.glynliu.com/2017/11/fire-prevention-and-escape.html
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July 2020, Scientific American
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美國對資訊安全重要性的提高



事故應變計畫資訊

• 管制性病原及毒素主管與其代理人聯絡方式

• 建築物所有人/管理員聯絡方式（如適用）

• 辦公室租賃管理中心聯絡方式（如適用）

• 設置單位保全主管聯絡方式（如適用）

• 人員角色及職權劃分/溝通流程（即指揮權/資訊傳遞）

• 緊急醫療及急救作業

• 員工進行救援或醫療職責遵循之程序

• 與當地事故應變人員的應變規劃及協調機制
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事故應變計畫資訊

•個人防護裝備與緊急設備清單及其放置地點

•現場保全及管制

•緊急疏散程序
• 疏散類型

• 逃生路線配置

• 安全距離

• 避難場所

•除汙程序
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計畫中標準作業程序應包含以下資訊
• 該計畫涵蓋什麼事故?

• 執行概念（你想做什麼?你什麼時候完成?）；

• 設置單位與組織責任/任務（設置單位會做什麼?

誰做/何時?設置單位負責什麼?）；

• 第一線應變人員的行動/任務（他們會/不會做什

麼?）；

• 風險防護策略（你如何防止進一步的暴露，對

公眾健康潛在影響是什麼?以及如何對這些問題

導致的事故影響減至最低）；

• 設置單位職權劃分（誰有權啟動這項應變?下一

位由誰負責?標準作業程序中應包括這些人的聯

絡方式）；

• 除汙程序（你是否卸下個人防護裝備?如果沒有，

你如何將受汙染的人員與未受汙染的人員區

隔?）；

• 緊急設備（位在哪裡?如何應用?由誰使用?）；

• 緊急疏散程序，包括疏散類型、疏散路線分配、

安全距離及避難場所（你如何離開?一旦你離開

實驗室，你會去哪裡?）；

• 人員清點回報（誰負責清點人員?一旦人員清點

完畢，應通知誰?）；

• 員工進行救援或醫療職責時遵循之程序與地點

（你在哪裡進行緊急處理?你在哪裡進行後送醫

療?）；

• 第一線應變人員接收患者的地點以及必須進行的

除汙程度（卸下個人防護裝備、淋浴、諮詢第一

線應變人員對於運送患者的要求）；

• 聯絡和溝通計畫（由誰打電話給119?由誰通知管

制性病原及毒素主管或管理階層?還通知了哪些

人?）；

• 現場保全及管制（在事故發生期間/事故發生後，

你如何管理設施的進出，事故影響範圍的邊界在

哪?等）；

• 人員重返實驗室程序（在什麼條件下可返回實驗

室以及如何返回實驗室，檢查防護狀況等）；

• 管制性病原及毒素（及其他高價值項目）清點回

報；

• 醫療監測（如需要；即事故後續人員的健康監測、

預防性投藥等）；

• 由誰向衛生主管機關（如當地衛生局、疾病管制

署）、當地動物防疫機關（如為人畜共通管制性

病原體）通報事故應變資訊，以及如何聯繫這些

機關? 21



SOP的功能?
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把大象放進冰箱要幾步?
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https://aminoapps.com/c/art/page/blog/yi-ge-da-xiang-fang-jin-
bing-xiang-de-guo-cheng/WXhX_u7epNpZLE8n3W6B5olrzlNmzz



2001年 911事件

July 2020
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2005年卡崔娜颶風

Innovative Emergency Management，IEM
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2005年倫敦地鐵爆炸案
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https://kknews.cc/world/j8mzyay.html



有效的事故應變計畫，優先考慮：

• 人員生命保障優先於財產保障

• 考量對於實驗室、設施及周圍社區的影響

• 設置單位負責人、第一線應變人員及當地衛生主管機關之間的合作

• 與當地衛生主管機關建立有效的溝通策略

• 針對第一線應變人員的實質訓練，以及當地衛生主管機關的參與(適當時)

• 處理危害的主要影響、次要影響以及對設施人員的衝擊

• 著重實驗室或管制空間的區域（管制性病原及毒素事故較可能發生的地方）。

• 如屬於人畜共通管制性病原體，另應建立與當地動物防疫機關的溝通與合作
27



應變計畫原則

• 如何發展出優質的事故應變計畫？

• 好的計畫有哪些特徵？

• 如何測試計畫？
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應變計畫原則



Table-Top Exercises

30

https://www.eci.com/blog/16111-business-
continuity-planning-the-importance-of-table-
top-exercises.htmlhttps://ongoingoperations.com/2020/02/

13/pandemic-tabletop-exercise-for-credit-
unions/



CPR實例
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CPR實例
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How do you develop a plan?

• 六項關鍵步驟

• #1建立團隊

• #2進行特定場域的風險評估

• #3分析設施對抗危害的能力

• #4依事故類別訂定計畫

• #5審查與測試事故應變計畫

• #6優化及更新計畫
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How to develop a plan: 

＃1 建立團隊

核心人員

•實驗室專責人員

•生物安全官

第一線應變人員

•生物防護應變隊

•消防局

•警察局

•醫療後送機構

協同單位

•單位主管

•設施設備維護人員

•保全人員

•值日官

政府機關

•縣市衛生局

•疾管署
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核心人員

•實驗室專責人員

•生物安全官

第一線應變人員

•生物防護應變隊

•消防局

•警察局

•醫療後送機構

政府機關

•縣市衛生局

•疾管署

協同單位

•單位主管

•設施設備維護人員

•保全人員

•值日官
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How to develop a plan: 

#2 進行特定場域的風險評估

找出潛在危害

Resources 
from all 

team 
members

Identify 
hazards

Protective 
measures
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看不見的黑天鵝，被忽視的灰犀牛

•「黑天鵝」事件：

• 是形容發生機率極低、易被忽略的事件，具有

不可測性、衝擊力道大，以及後見之明等3大

特性。

•「灰犀牛」事件：

• 極可能發生、影響巨大，但被忽視的威脅，不

是隨機的驚奇，而是經過一系列的警告與明顯

的證據後所發生的。

2020年COVID-19事件
2003年高防護實驗室事件
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是“居安思危”還是“杞人憂天”？
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How to develop a plan:  

#3 分析設施對抗危害的能力

Gap Analysis
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台北市政府生物事件應變演習

決策討論與分析
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How to develop a plan:  

#4 依事故類別訂定計畫

「使用手冊」是一系列簡單的計畫/標準作業程序，涵蓋分析階段所識別的多
種事故，不需過於強調每種事件的細微差別，而應著重於通則，然後將其應
用於各種事故；這不僅使人員更容易理解事故應變，而且使得訓練也變得更
容易。

#2#1 #3
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提出新計畫要先問四個問題

1. 這個計畫以前實行過嗎，實行的效果如何？

2. 能不能先在小範圍做測試？

3. 執行計畫的過程中，是否能迅速得到有效的回
饋，一邊回饋一邊改進？

4. 如果事實證明這個計畫不行，還能否撤回？
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成員腦力激盪設計計畫架構
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方案選擇及優缺點比較
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How to develop a plan:  

#5 審查與測試事故應變計畫

•實驗室主體 & 協同單位

•第一線應變人員

•政府機關
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2017年日劇TBS
案例來源：日劇【A LIFE 為愛人生A LIFE～愛し
き人深愛的你】

訂定策略
演練模擬
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模組化 Modular
標準化 Standardization

胰島素的合成，基因可被拆成數個基因元件
功能元件：負責合成胰島素蛋白
調控元件：負責開關

47
https://www.modularmanagement.com/solutions



How to develop a plan: 

＃6 優化及更新計畫

• 事故發生後，實驗室無法恢復正常運作會發生什麼情況?

• 實驗室何時能夠恢復正常運作?

• 是否會在另一個管制空間繼續操作管制性病原及毒素?

• 直到損害區域恢復運作之前，是否會在另一個管制空間

保存管制性病原及毒素?

• 直到受損的實驗室恢復運作之前，是否會移轉管制性病

原至另一個核准設置單位?
48



高危險管制性病原及毒素事故
應變計畫額外要求

• 詳述入侵偵測或警報系統失效時之應變程序；

• 說明與設置單位（包括其人員與管制性病原及毒

素）有關的可疑犯罪活動發生時之通報程序（例

如，與當地警察機關聯繫）。
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Feedback



總結

•培養實驗室人員的憂患意識
•規劃事故應變計畫

• #1建立團隊

• #2進行特定場域的風險評估

• #3分析設施對抗危害的能力

• #4依事故類別訂定計畫

• #5審查與測試事故應變計畫

• #6優化及更新計畫

•不同單位間經驗分享及回饋
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